Envio de datos
personales a otros
servidores

Como vimos en el Pequeiio Manual, 1os datos que insertamos en la web de
la candidatura de Claudia Lépez eran enviados a un servidor de dominio
distinto a aquel en el que se encontraba la propia pagina.

El siguiente extracto de paquete de datos es el inico de nuestro analisis que
contiene los datos enviados a través del formulario de registro del sitio web
de Claudia Lopez. El envio de datos se hace mediante el protocolo HTTPS
(cifrado) hacia el servidor www.esconelverde.com, efectivamente un domi-
nio de la pagina principal en la que se encuentra el formulario.


http://www.esconelverde.com

https://www.esconelverde.com/index.php#top

POST /index.php HTTP/1.1

Host: www.esconelverde.com

[...]

Content-Length: 1255

Cookie: PHPSESSID=f432806faf5efec9ef745928374b2f9%a
Connection: keep-alive

Upgrade-Insecure-Requests: 1
————————————————————————————— 9393567821845437477452751791: undefined
Content-Disposition: form-data; name="opt”

registrar

————————————————————————————— 9393567821845437477452751791
Content-Disposition: form-data; name="code”
20190922115458475274

————————————————————————————— 9393567821845437477452751791
Content-Disposition: form-data; name="Nombre”

Karolina

————————————————————————————— 9393567821845437477452751791
Content-Disposition: form-data; name="Apellido”

Lopez

————————————————————————————— 9393567821845437477452751791
Content-Disposition: form-data; name="Celular”

3173392245

————————————————————————————— 9393567821845437477452751791
Content-Disposition: form-data; name="Email”
karolinalopezbogota@gmail . com
————————————————————————————— 9393567821845437477452751791
Content-Disposition: form-data; name="Localidad”
Chapinero

[...]



El anélisis mostrado en el anexo “;Dénde estan mis datos?”, la resolucién
del dominio esconelverde.com y un whois, nos muestra que el servidor web
correspondiente tiene como direccién IP 23.235.211.194 y esta alojado en
la empresa InMotion Hosting, Inc., ubicada en California, Estados Unidos.

k-labgklab-Inspiron-7559:~$% host -t ns esconelverde.com
esconelverde.com name server nsl2.wixdns.net.

esconelverde.com name server nsl3.wixdns.net.

k-labgklab-Inspiron-7559:~$% nslookup www.

esconelverde.com nsl1l2.wixdns.net

Server: nsl2.wixdns.net
Address: 216.239.36.101#53
www .esconelverde.com canonical name = esconelverde.com.

Name: esconelverde.com
Address: 23.235.211.194

k-labgklab-Inspiron-7559:~$% whois 23.235.211.194

#

# ARIN WHOIS data and services are subject to the Terms of Use

# available at: https://www.arin.net/resources/registry/whois/tou/
#

# If you see inaccuracies in the results, please report at

# https://www.arin.net/resources/registry/whois/inaccuracy_reporting/
#

# Copyright 1997-2019, American Registry for Internet Numbers, Ltd.
#

NetRange: 23.235.192.0 - 23.235.223.255

CIDR: 23.235.192.0/19

NetName: IMH-23-235-192

NetHandle: NET-23-235-192-0-1


http://esconelverde.com

Parent:
NetType:
OriginAS:

Organization:

RegDate:
Updated:
Ref:

OrgName:
OrgId:
Address:
Address:
City:
StateProv:
PostalCode:
Country:
RegDate:
Updated:
Ref:

[...]

NET23 (NET-23-0-0-0-0)

Direct Allocation

AS54641

InMotion Hosting, Inc. (INMOT-1)

2013-10-16

2013-11-01
https://rdap.arin.net/registry/ip/23.235.192.0

InMotion Hosting, Inc.
INMOT-1

360 N. Pacific Coast Highway
Suite 1055

El Segundo

CA

90245

us

2008-06-03

2019-07-18
https://rdap.arin.net/registry/entity/INMOT-1
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